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pesso mi viene chiesto quali sono

oggi, nel mercato della sicurezza

informatica, i corsi e gli esami sia
piu completi dal punto di vista della base
di conoscenza di riferimento (know/edge
base) sia con piu rilevanza e visibilita del
brand o del cosiddetto “bollino” che e
possibile acquisire e, soprattutto, esibire.
Una bella domanda, quasi una classica
domanda da “un milione di dollari”l A
parte la battuta, per poter rispondere
correttamente dovremmo essere a cono-
scenza sia della cultura (diploma, laurea,
..) ed esperienze di base acquisite dal
candidato sia degli obiettivi di carriera
(tecnico, manageriali, ..) sia dagliinteressi
e gusti personali. Questi ultimi spesso
possono essere determinanti per affron-
tare un percorso di studio, a volte com-
plesso e dispendioso, che pud richiedere
sacrifici e compromessi su uno dei beni
piu preziosi che abbiamo ad oggi, il nostro
tempo (peraltro gid eroso da lavoro, fami-
glia, sport, ..).
Con guesta premessa hon voglio scorag-
giare nessuno nell'intraprendere un giusto

e doveroso percorso di certificazione pro-

fessionale, ma come spesso I'esperienza e

la vita insegnano, se si vogliono raggiun-

gere buoni risultati con i giusti ritorni diin-

vestimento in denaro e tempo e

necessario avere le idee chiare e soprat-

tutto volonta di ferro.

La formazione professionale in ambito

cyber security & oggi un mercato molto

ricco di offerte formativel. Possiamo tro-
vare, ad esempio:

. corsi offerti da istituti universitari (ma-
ster, corsi di specializzazione),

« corsi offerti da ordini professionali e as-
sociazioni di categoria (in Italia),

« corsi offerti dai vendor di sicurezza, tipi-
camente volta a certificare le compe-
tenze nella configurazione di prodotto e
quindi molto efficaci se si lavora o in-
tende lavorare su determinati prodotti o
sistemi,

« corsi offerti da associazioni professionali
internazionali (CSA, SANS, ISC2, ISACA,
EC Council, ...).

Ma se focalizzassimo la nostra ricerca ai

corsi che forniscono una buona forma-

curity Operation Centres.
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10

Maggio 2016 ICT Security



zione cyber security anche o principal-
mente in ambito cloud computing le pos-
sibilita di scelta diminuirebbero
drasticamente. Questo risultato e dovuto
principalmente al fatto che si considera
ancora il cloud computing come una par-
ticolare "architettura” e pertanto viene
trattato nei corsi tradizionali (escludendo
la formazione di prodotto offerta da ven-
dor quali Vmware, RedHat, Oracle, ecc.)
come uno dei possibili scenari con cui avra
a che fare un professionista della sicu-
rezza informatica, sottovalutando quindi,
dal mio punto di vista, la pervasivitd del
paradigma cloud, dall'infrastruttura alle
applicazioni, nelle modalitd d'uso per
I'utente, e della conseguente necessita di
rivisitazione ed aggiornamento degli
usuali paradigmi e soluzioni di sicurezza
adottati.

Inoltre nel prossimo futuro il professionista
di sicurezza si dovra confrontare con
clienti ed interlocutori che considereranno
il cloud come una “prima scelta” (o il primo
“problema”) nell'utilizzo di infrastrutture e
soluzioni ICT.

Sulla base del punto di osservazione ed
esperienza dalla nostra associazione, per
iniziare ad orientarsi possiamo identificare
3 tipologie di percorsi di formazione per un
professionista nella sicurezza del cloud
computing, ovvero:

1. percorso per Cloud Security Consultant
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2. percorso per Cloud Security Architect
3. percorso per Cloud Security Auditor
Vediamo in seguito alcune brevi racco-
mandazioni su prerequisiti e corsi di for-
mazione e certificazione attinenti a questi
percorsi formativi suggeriti.

CLOUD SECURITY
CONSULTANT

Questo percorso puo essere di interesse
per professionisti ICT con competenze di
base in sicurezza informatica che inten-
dono approfondire gli aspetti di sicurezza
e governance del cloud computing. La no-
stra associazione, Cloud Security Alliance,
e stata tra le prime a riconoscere e strut-
turare circa 6 anni f& questa nuova pro-
fessionalitd ed a proporre un percorso di
certificazione professionale specifico e in-
dipendente dai vendor sulla sicurezza
cloud, il CCSK (Certificate of Cloud Secu-
rity Knowledge)?, oggi riconosciuta nelle
prime 10 certificazioni professionali indi-
pendenti sul Cloud Computing® e le prime
11 certificazioni su laaS (Infrastructure as

1 CLUSIT (www.clusit.it) ha realizzato anche
un apposito “Quaderno”

2 https://ccsk.cloudsecurityalliance.org/

3 http:/www.cio.com/article/2369439/cloud-
computing/128043-Top-10-Cloud-Compu-
ting-Certifications. html
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a Service). Il CCSK, o corsi analoghi, pos-
sono essere un buon punto di partenza
per costruire le fondamenta di una com-
petenza professionale nella sicurezza del
cloud che puo essere consigliata sia a fi-
gure tecniche, e non solo in ambito IT
(pensiamo ad esempio agli ambiti Legale
o Acquisti) sia manageriali che dovranno
occuparsi di cloud computing (ad esem-
pio, Business Manager, CSO, CIO, ..)

CLOUD SECURITY
ARCHITECT

Il percorso Architect pud essere rivolto a
professionisti che sono o saranno coinvolti
prevalentemente nella progettazione e/o
configurazione di infrastrutture e servizi
cloud computing. In questo caso il profes-
sionista puo scegliere di seguire un per-
corso di certificazione offerto da un
vendor (ad es. RedHat, Vmware, IBM, ..) se
dovrd progettare e configurare soluzioni
cloud oppure, se ha gia sufficienti o buone
conoscenze sulle tecnologie, potrd raffor-
zare le sue competenze scegliendo un
percorso di certificazione indipendente.

Tra questi ultimi citiomo ad esempio |l
CCSP Certified Cloud Security Professio-
nal® di (ISC)2 e CSA, che & un percorso di
certificazione in cui & necessario dimo-
strare sia una buona padronanza dei do-
mini di conoscenza del CISSPS, una delle
certificazioni piu impegnative e ricono-
sciute in ambito Information Security, sia
del CCSK (vedi sopra). Ci sono comunque
percorsi analoghi proposti da ISACA
(CRISC e CS-X), SANS (SEC524 Cloud Se-
curity Fundamentals), EC Council (CAST
618 Designing and Implementing Cloud
Security), EXIN (Cloud Computing Foun-
dation), per citarne alcuni.

CLOUD SECURITY AUDITOR

Il percorso Cloud Security Auditor puo, in
generale, essere consigliato a professioni-
stiin attivita di audit IT, con una buona co-

4 http:/www.networkworld.com/article/
3004365/public-cloud/11-top-iaas-cloud-
computing-certifications.html

5 https:/www.isc2.org/ccsp/default.aspx

6 https:/www.isc2.org/cissp/default.aspx
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noscenza della norma ISO 27001’. Sulla

base del ruolo ricoperto, ovvero se auditor
interno o auditor di terza parte puo essere
sufficiente una formazione analoga a
quella del Cloud Security Consultant (ad
es. su CCSK) oppure optare per un per-
corso di certificazione specifico. In que-
st'ultimo caso citiamo il percorso definito
da CSA con la collaborazione di British
Standard Institution (BSI) chiamato Certi-
fied STAR Auditor, rivolto a professionisti
certificati Lead Auditor 27001, in cui ven-
gono fornite le informazioni e gli strumenti
di base per eseguire un audit di sicurezza
di servizi ed infrastrutture cloud compu-
ting secondo lo schema di certificazione
STARE (Security Trust and Assurance Re-
gistry) di CSA.

CONCLUSIONI

Il tema della formazione professionale e
piuttosto esteso e complesso. Non ab-
biamo ad esempio citato le attivita in
corso nell'ambito European e-Compe-
tence Framework® (e-CF), di schemi di for-
mazione nazionali/regionali (ad es. il QRSP
della Regione Lombardia’®) oppure dell'in-
teressante esperienza del Dipartimento di
Difesa degli USA con la Direttiva 8570.1
ed altro ancora. Ho deciso quindi di dare
semplici raccomandazioni supportate da
esempi concreti sulla base delle domande
sul tema che sono pervenute alla nostra
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associazione (e a me personalmente), ma
anche su quanto si inizia ad intravedere
come requisiti professionali nell'ambito di
trattative pubbliche e private (ad es.
bandi gara), sicuramente uno degli “sti-
moli” pit interessanti per intraprendere un
percorso di formazione e certificazione
professionale sulla sicurezza del cloud.

Per la nostra associazione, a livello inter-
nazionale e nazionale, il tema della forma-
zione professionale rimane uno dei cardini
per assicurare un corretto sviluppo e uso
in sicurezza di tutte le forme di computing.
In particolare in Italia abbiamo deciso di
attivare dallo scorso anno un‘area di ri-
cerca®! dedita a strutturare della basi di
conoscenza in ambito Cloud Security Go-
vernance, Cloud Privacy e Cloud Contratti
sulla base delle esigenze formative rile-
vate nel mercato italiano e che vogliamo
mettere a disposizione come comple-
mento “cloud” ai corsi di formazione gia
presenti sul mercato. |

7 http:/www.iso.org/iso/iso27001

8 https://cloudsecurityalliance.org/star/cer-
tification/

9 http:/www.ecompetences.eu/it/

10 http:/www.ifl.servizirl.it/site

11 http:/cloudsecurityalliance.it/ricerca/edu-
cation/
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